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 اینترنالز   ویندوز 
 « مفاهیم پایه و ابزارها :  2  بخش » 

 ۱۳۹۹مهر   ۱۸ -جمعه  :  تالیفتاریخ 

 پاد تیم فنی آزمایشگاه امنیت کیتهیه شده توسط  

 مفاهیم و ابزارها 
مقالات   دوم  قسمت  در اینترنالز  سلسله  پایه    اصطلاحات  و  کلیدی  مفاهیمتشریح    ، ویندوز 

داد  ویندوز  عاملسامانه خواهیم  ادامه  پروسه جاب  قبیل  از  ،را  و  ترَِدها  درخت  ،1هاها،   یساختار 

و همچنین ابزارهای  و دیگر مفاهیم    ،2برها یشده در مُد کاربر و ف  یزمانبند  یتردها  ،هاپروسه 

  .ددا خواهیم مورد بررسی قرار راویندوزی کاربردی 

بعدی  در قسمت مانند  از  سری  این  های  مفاهیم دیگر  به  اینترنالز،  ویندوز  ، رجیستریمقالات 

و ... خواهیم پرداخت تا مرحله به مرحله  ، دیباگ کرنل ویندوز  Windbgدیباگر  ،  حافظه مجازی

 آشنا شویم.  آن و ابزارهای مطرح  با معماری ویندوز

 

 

 :کلیدواژه

 معماری ویندوز، مفاهیم ویندوز، ویندوز اینترنالز 

 
1 Jobs, Threads and Process 
2 Fibers and User-Mode Scheduler Threads 
3 Programs 
4 Container 
5 Set of Recources 
6 Private virtual address space 
7 An executable program 
8 Open Handles 

 

 ها ، تِرَدها و پروسه ها جاب 
برنامه ها اما آن   رسند،یمشابه به نظر م  گریکدی با    ینگاه سطح  کیها در  و پروسه   3هاگرچه 

است،    ییاجرا  یهادنباله ثابت از دستورالعمل  کیبرنامه،    کیمتفاوت هستند.    گر یکدیاساساً از  

استفاده شده    آماری و اطلاعاتی  5از منابع   یامجموعه   یبرا  4کانتینر   کیپروسه    کی  کهیدر حال

پروسه    کیسطح انتزاع،    نی. به هر صورت، در بالاتررودیتوسط برنامه در حال اجرا به شمار م

 :شودی م ریشامل موارد ز ندوزیو

 یحافظه مجاز  یهااز آدرس  یاکه مجموعه  6ی خصوص  یآدرس مجاز  یفضا  کی .1

 ها استفاده کند. از آن   تواندی است که پروسه م

اجرا  کی .2 د  7یی برنامه  و  کد  تعر  هیاول  تایکه  فضا  کندی م  فیرا  درون  آدرس   ی که 

 پروسه مَپ شده است.  یمجاز

 یها، پورت9سمافورها   لیمختلف از قب  یستمیبه منابع س   8باز   یهااز هندل  ستیل  کی .3

 پروسه قابل دسترس هستند.   یترَِدها یتمام یکه برا هالیو فا 10یارتباط

سطوح    ، یتیکه کاربر، گروه امناست    12ی توکن دسترس  کیکه    11یک کانتَکست امنیتی  .4

حساب و حالت محدود    15، نشست14کنترل حساب کاربر  ی، حالت مجاز13ی دسترس

 .کندیم ییدر ارتباط با پروسه را شناسا 16ی کاربر

 .  شودی خوانده م Process IDکه  برنامهپروسه شناسه  کی .5

9 Semaphores 
10 Communication Ports 
11 A security context 
12 Access Token 
13 Privileges 
14 User Account Control (UAC) Virtualization State 
15 Session 
16 Limited User Account State 
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اگرچه وجود یک پروسه خالی    است.  ییترَِد اجرا  کیهر پروسه حداقل شامل    انیدر پا .6

 ممکن است، اما کاربردی ندارد.  

. اگر والد آن وجود نداشته  کندی پروسه خالق خودش اشاره م  ایبه پَرِنت )والد(    نیپروسه همچن  هر

ممکن   نینخواهند شد. همچن یروزرسانبه   اهچگیکه در بالا ذکر شد، ه  یباشد، اطلاعات موارد

 والد اشاره کند که اصلا وجود ندارد.   کیپروسه به  کیاست 

ذکر  انیشا نی. همچنستیاطلاعات ن نیبه ا  یمتک زیچچی ه رایز باشد، ی مسئله نم کی نیالبته ا

از    یریوالد به منظور جلوگ  یها، زمان شروع پروسه Process Explorerافزار  است، در نرم 

  ر ی. مثال زشودی محاسبه م    2پروسه مجدداً استفاده شده   کی به شناسه    1پروسه فرزند   کی  وستیپ

 دهدی نوع رفتار را نشان م نیا

 ها پروسه   ی : مشاهده ساختار درخت ن ی تمر
شناسه والد   دهند،یابزارها آن را نشان نم   شتریپروسه که ب  کیمنحربفرد درباره    تیخاص  کی

از راه    ای)  Performance Monitorبا استفاده از    دی توانی حال، شما م  نیپروسه است. با ا

 .دی اطلاعات را بدست آور نیشناسه پروسه والد ا یجوو ( با پرسیسینوبرنامه 

 
 PsListابزار  : 1تصویر 

 
1 Child 
2 Reused 

شده است تا ارتباط خودش با والد/فرزند مشخص    یگذارها دندانهاز پروسه   ک یبالا هر    ستیدر ل

اند  شده   یگذارکه والدشان وجود ندارد، به سمت چپ دندانه   ییهاذکر است، پروسه   انیباشد. شا

  چ یها وجود داشته باشد، هآن  یبرا  3والد بزرگ  کیاگر    ی( چون حتwininit)مانند پروسه  

 ارد. ها وجود ندآن نیارتباط ب ییبه منظور شناسا یراه

و دیگری ارتباطی بین    کندی فقط شناسه پروسه خالق را حفظ م  ندوزیقابل ذکر است، و  نیهمچن

شناسه    کیاز    شیب  ریمس  ندوزیکه و  تیواقع  ن یا  شیبه منظور نما  نی. همچنآن دو وجود ندارد

 :دیرا دنبال کن ریآورده شده در قسمت ز یها گام  دیتوانی م دارد،یوالد را نگه نم

 . دیباز کن Command Promptپنجره  کی .1

 .دیبفشار  Enterدکمه  یو بر رو دیرا وارد کن title Parentدر آن دستور  .2

 
 CMDمحیط  : 2تصویر 

 .دیبفشار  Enter یو بر رو دیرا وارد کن  start cmdسپس دستور  .3

را وارد کرده و بر    title Childدستور    دیجد  Command Promptدر پنجره   .4

 .دیبفشار  Enterدکمه  یرو

 
 فرزند  CMDمحیط  : 3تصویر 

3 Grandparent 
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 . دیرا باز کن Task Manager ا ی ندوزیعامل وسامانه یهاتسَک ریمد .5

و    دیرا وارد کن  mspaintدوم دستور    Command Promptسپس در پنجره   .6

 .دیرا بفشار Enterدکمه 

 یدباز گرد  Command Prompt  یطباز شد، به مح  Paintافزار  نرم   ینکهبعد از ا .7

  Paintبرنامه    exitید، بعد از اجرای دستور  . )توجه کن یدرا وارد کن  exitو دستور  

 ماند(.ی م یباقهنوز در حال اجرا 

 یک کل  Applicationsتب    یو بر رو  یدوارد شو  Task Manager  یطمح  به .8

 .یدکن

را انتخاب    Go To Process  نهیراست کرده و گز  یککل  Parentتسَک    یرو  بر .9

 .یدکن

را    End Process Treeو سپس    یدراست کن  یککل  cmd.exeپروسه    ی رو  بر .10

 .یدانتخاب کن

خواهد شد، اما با   یدهم ناپد Command Promptپنجره  یناول یات،عمل ینپس از انجام ا

نرم   ینا هنوز  شما  خواه  Paintافزار  حال،  مشاهده  ز  یدرا  پروسه    یراکرد،  بزرگ  فرزند  آن 

Command Prompt  که است  کرد  بوده  متوقف  را  م  یدآن  پروسه  چون  )والد   یانیو 

Paintوالد و فرزند بزرگ وجود ندارد. یانم یوندیچ پی( متوقف شده بود، ه 

که در    یشیها وجود دارد. آزماها و اطلاعات آن پروسه  رییبه منظور مشاهده و تغ  یادیز  یابزارها

با    دیتوانیکه م را ها از اطلاعات پروسه  یمختلف یهاشیقسمت آورده شده است، نما  نیادامه ا

 . دهدی ارائه م، دیابزارها به دست آور نیا

 Windowsآن و    باگید  یو ابزارها  ندوز یو  عاملهابزارها درون خود سامان  ن یا  شتریب  کهیدر حال

SDK  هستند که فقط در    ییها ابزارهاآن   ی وجود دارند، مابقSysinternals  باشندی موجود م  .

از پروسه   1آورلَپ  یهامجموعه   ریابزارها ز  نیا  شتریب ترَِدها    یهاشده  که    ارکرنل و اطلاعات 

 .دهندینشان م  ،شوند یم ییمختلف شناسا یهااوقات با نام  یگاه

 
1 Overlap 

  Task Managerها ابزار  پروسه  تیابزار مورد استفاده به منظور مشاهده فعال  نی شتریب  احتمالا

از آنجا  ندوزیعامل وسامانه )البته  نام تسَک    یزیکه چ  ییاست.   ندوزیدر کرنل و  Task  ایبه 

قسمت آورده شده است،   ن یکه در ادامه ا یشیاست.( آزما ب یعج یابزار کم  نیوجود ندارد، نام ا

  شیرا نما  Task Managerر  شده در ابزا  ستیل  یهاو پروسه   یکاربرد  یهابرنامه  ان یم  فاوتت

 .دهدیم

 Task Managerها با  : مشاهده پروسه ن ی تمر
بر رو  یهاپروسه   یتمام  ستیل  ندوز یو  Task Managerابزار   اجرا  عامل سامانه   یدر حال 

  ندوز یو  Task Managerابزار    دیتوانیذکر است، م  انی. شادهدی م  شیرا به شما نما  ندوزیو

روش  به  قب  یهارا  از  کل  لیگوناگون  کلCtrl+Shift+Esc  یبی ترک  یدهایفشردن   یدهای، 

رو  کی و کل  Ctrl+Shift+Del  یبیترک بر  )  یراست  انتخاب گزTaskbarنوارابزار  و   نه ی( 

Task Manager دیاجرا کن. 

 
 در حالت نمایش جزئیات Task Managerمحیط : 4تصویر 
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 ی تمام  ستیتا ل  دیکن  کیکل  Processesتب    یاجرا شد بر رو  Task Manager  کهیهنگام

که    دیداده شود. توجه کن  شیبه شما نما  ندوزیعامل وسامانه  یدر حال اجرا بر رو  یهاپروسه 

 . شوندی نمونه از آن هستند، شناخته م کی ها که آن  1مج ینام ا لدیها در فپروسه 

اکثر  انیشا برخلاف  است،  وآبجکت   تیذکر  در  نم  دوز،نیها  پروسه  گلوبال     یهانام   توانیبه 

  Task Managerابزار    Processدرون تب    شتر، یب  اتیجزئ  شیاختصاص داد. به منظور نما

 . و اطلاعاتی را که نیازمند هستید، برای نمایش انتخاب کنید دیکن کلیک راست

اما   دهد،ی م  شیها را نمااز پروسه   ستیل  کی  Task Managerابزار    Processگرچه تب  

قابل   ی هاپنجره  نی بالاتر  دهد،ینشان مفرض  در حالت پیش  Task Managerکه    یزیچ

  ست یل  ،دیمتصل هست  اهکه به آنرا    2ندوز یو  یتعامل  ستگاهیا  یهادسکتاپ  یتمام  یبر رو  تیروئ

 . کندیم

 
 فرض در حالت پیش Task Managerابزار  : 5تصویر 

 
1 Image Name 

با    تواند یم  یبرنامه کاربرد  کی  البته   ، وجود دارد  یدسکتاپ تعامل  ک یفرض، فقط    شیدر حالت پ

کار توسط ابزار    نیکند که ا   جادیا  یشتریب  یهادسکتاپ  CreateDesktopتابع    یفراخوان

Sysinternals Desktop ردیگیصورت م.   

  Statusجدول    را فعال کنید،  Processدر تب    Statusگزینه    Task Managerاگر در  

  Runningقرار دارند.  یها در چه حالتکه ترَِد مالک پنجره برنامه کندیتب مشخص م نیدر ا

برا  استمعنا    نیبد برنامه  ترَِد  باق  یورود  یکه  منتظر  است،    یپنجره   Notمانده 

Responding  به عنوان مثال، ترَِد    ستیپنجره منتظر ن  یورود  یمعنا است که تِرَد برا  نیبد(

اجرا   حال  در  است  برا  ایممکن  انتظار  حال  خروج  یورود  ی در  آبجکت    ای(  I/O)  ی و  چند 

 . باشد.( ندوزیو یسازهمگام

 
 Task Managerها در نمایش جزئیات پروسه  : 6تصویر 

2 Interactive Window Station 
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توانید  می   Task Managerشایان ذکر است، برای نمایش اطلاعات بیشتر درباره پروسه ها در  

بروید. در این تب اطلاعات تکمیلی هر پروسه به تفکیک نمایش داده خواهد    Detailsبه تب 

 کنید. ها را مشاهده میجزئیات پروسه  6شد. در تصویر 

 Process Explorerافزار نرم 
  ی شتریب  اتیجزئ  Sysinternals  یافزارهااز مجموعه نرم   Process Explorerافزار  نرم

  ن یدر سراسر ا  لیدل  نی. به همدهدی م  شیها و ترَِدها نماموجود درباره پروسه   یابزارها  گریاز د

آورده شده    یهایژگی کرد. و  میاستفاده خواه  یاافزار به صورت گستِردَهنرم   نیسلسله مقالات  از ا

  شینما  تواندیم  Process Explorerافزار  هستند که نرم  یارد منحصربفردمو  ریدر قسمت ز

 دهد:

 (یسازیو حالت مجاز  یها و سطوح دسترسگروه  ستیل  لی)از قب  1پروسه  یتیتوکن امن .1

 اند کرده رییکه تغ ییپروسه و ترَِدها ستیل یسازبرجسته .2

نام و   شیاز جمله نما سیسرو یزبانیم یهادرون پروسه  یهاسیسرو ستیل شینما .3

 س یسرو حاتیتوض

 ها، سطح محافظت از پروسه.پ ها از قبیل میتیگشننمایش یک لیست از خصوصیت .4

 جاب هستند  کیاز  یکه قسمت ییهاجاب و پروسه یک  اتیجرئ .5

  ی زبانینت را مداتفریمورک  مخصوص    اتینت و جزئدات  یهاکه برنامه  ییهاپروسه  .6

قب  کنندیم اسمبلAppDomain  ستیل  لی )از  و   2شده  ی بارگزار  یهایها، 

 (CLR3کننده پِرفُورمَنس محاسبه

هایی که با عنوان  هستند )پروسه  Windows Runtimeهایی که میزبان  پروسه  .7

Immersive Process شوند.(. شناخته می 

 ها و ترَِدهازمان شروع پروسه  .8

 
1 Process Security Token 
2 Loaded Assemblies 
3 CLR Performance Counters 

 ( .هاDll)نه فقط   4مَپ شده در حافظه یهالیکامل فا  ستیل .9

 ترَِد کی  ایپروسه  کیکردن  5ساسپند  ییتوانا .10

 6ترَِد منفرد  کیبردن  نیاز ب ییتوانا .11

ب  ییهاپروسه   ییشناسا .12 از    زانیم  نیشتریکه  در    CPUاستفاده  زمان  کیرا   یدوره 

 اند.داشته 

به    ریبه اطلاعات آورده شده در ز  یاساده   یدسترس  نیهمچن  Process Explorer  افزارنرم

 :دهدی ارائه م جاکیصورت 

 (یاز ساختار درخت یبردن قسمت نیاز ب ییها )به همراه تواناپروسه یساختار درخت .1

 بدون نام( یهاپروسه )از جمله هندل کیباز در  یهاهندل .2

 ها مَپ شده درون حافظه( در پروسه  یهالی)و فا ایپو یوندیپ یهاخانهکتاب ستیل .3

 پروسه  کیتِرَد درون  تیفعال .4

استفاده  یها مپ شده در نام یها تِرَد مُد کرنل و مُد کاربر )از جمله آدرس یهاپشته .5

فا توسط  ابزارها  DbgHelp.dll  لیشده  با  رو  باگید  یکه  نصب    ستمیس  یبر 

 .(شودیم

قب  ریمد  اتیجزئ .6 از   Kernelو    Peak Commit Charge  لیحافظه 

Memory Paged  وNonpaged Pool Limits 

مثال آورده شده در قسمت   Process Explorerبا استفاده از    یمقدمات  شیآزما  ک یمنظور    به

 .دیرا دنبال کن ریز

4 Memory-Mapped Files 
5 Suspand 
6 Individual Thread 



 

 

P
ag

e6
 

 Process Explorerها با  : مشاهده پروسه ن ی تمر
   Sysinternals  یافزارهارا از مجموعه نرم   Process Explorerافزار  نسخه نرم  نیآخر

کرد   دیخواه  افتیدر  امی پ  کی  د،یکنی برنامه را اجرا م  نیبار که ا  نیاول  ی. برادیدانلود و اجرا کن

 اند.  نشده یکربندیپ 1هامبولیس دیگویکه م

نرم  یکربندیپ  یبه درست  هامبولیس  نیا  اگر   به   تواندی م  Process Explorerافزار  شوند، 

ترَِد    ی نام ترَِد شروع کننده تابع و توابع درون پشته فراخوان  شیبه منظور نما  هامبولیاطلاعات س

  Process Explorer  طیها در محنام پروسه   یبر رو  کیاطلاعات با کل  نی)ا  ردیبگ  یدسترس

 .  است.( شیقابل نما

است.    دیمف  اریبس  دهد،یانجام م  یترَِد درون پروسه چه کار  نکهیبه منظور کشف ا  یژگیو  نیا

عامل خود نصب  سامانه  یرا بر رو  ندوزیو  باگید  یابزارها  د یبا  ها،مبولیبه س  یبه منظور دسترس

 خواهد شد(.   حیفصل تشر نی)در ادامه ا دیکرده باش

 
 ها محیط پیکربندی سیمبول: 7تصویر 

 
1 Symbols 
2 Internet Explorer Tab Processes 

رو  سپس م  دی کن  کیکل  Options  یمنو  یبر  از  شده   شینما  یهانهیگز  انیو  داده 

Configure Symbols  کهی. زماندیرا انتخاب کن  Configure Symbols  داده    شینما

مس برا   Dbghelp.dll  ریشد،  کن  Dbghelp.dll  لدیف  یرا  قسمت    دیمشخص  در  و 

Symbol path  وارد  م  ری. در مثال زدی را وارد کن   ندوزی و  باگید   یهامبولیبه س  یدسترس  ریمس

 داده شده است:  شیفوق نما

قبل به منظور دسترس  یهامبولیسرور س  ،یدر مثال  در    یمحل  نیماش  یبر رو   یاستفاده شده 

برا  رهیذخ  c:\symbolsپوشه   بود.  ب  یشده  پ  شتریاطلاعات  منظور  سرور    یکربندیبه 

 . دیمقاله  را مشاهده کن هامبولیس

ساختار  فرضش یبه صورت پ کند،یشروع به کار م  Process Explorerافزار نرم   کهیهنگام

  Lower Pane View  کی  نیافزار همچننرم   نی. ادهدی م  شیها را نماپروسه   یتمام  یدرخت

 ش یمَپ شده در حافظه نما  یها لیو فا  ایپو  یوندیپ  یهاخانه کتابباز و    یهادارد که در آن هندل

قرار خواهند گرفت(.    یسلسله مقالات مورد بررسهای بعدی این  موارد در فصل   نی)ا  شودیم  ادهد

آورده شده است،    ریها در زآن   ستیکه ل  یزبانیم  سینوع سرو  نیچند  یبرا  نیبرنامه همچن  نیا

 :کندی ارائه م Tooltip کی

پروسه    نی نام ا  ی، اگر مکانما را بر روSvchost.exeدرون پروسه    یهاس یسرو .1

 کرد.  دیپروسه را مشاهده خواه  نیدر حال اجرا در ا  یهاس یسرو  Tooltipدر    دیببر

 Task)شروع شده توسط  Taskeng.exeدرون پروسه   COMآبجکت  فیوظا .2

Scheduler ) 

 Dllhost.exeشده درون پروسه    یزبانیم COMآبجکت  .3

 2اکسپلورر  نترنتیا یهاپروسه تب  .4

 3کنسول  ی زبانیپروسه م .5

3 Console Host Processes 
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 Process Explorerمحیط  : 8تصویر 

  Process Explorerافزار  نرم   یاصل  یهاتیاز قابل  یگام به منظور مرور برخ  نیچند  نجایدر ا

 آورده شده است: 

  ی با رنگ صورت  فرضش یها به صورت پپروسه   یزبانیم  یهاس یکه سرو  دیتوجه کن .1

ها رنگ   نی. )البته اشوندیبرجسته م یشما با رنگ آب  یهاو پروسه   شوندیبرجسته م

 گردند(.  ض یتوسط شما تعو  توانندیم

 
1 Thread Local Storage 
2 Internal Structure 
3 Same Namespace 
4 Overlap 

ها  کامل پروسه   ریشد که مس  دیمتوجه خواه  د،یها ببرپروسه   مجینام ا  یمکانما را بر رو .2

  ی ذکر شد، برخ  نیاز ا  شی. همانطور که پشودیداده م   شیسخت نما  سکید  یبر رو

 خود دارند.  Tooltipدر  یشتریب اتیها جزئاز انواع پروسه 

کند. بدون  یآن را اجرا م  یندوزپروسه است که زمانبند و  یک درون    یتیجودترَِد مو  یک .3

 : شودیم  یرز  یازمورد ن  یهاترَِد شامل مولفه   یکتواند اجرا شود.  ی نمبرنامه  آن، پروسه  

 دهند. یم  یشکه حالت پردازنده را نما پردازنده یهامجموعه از ثبات یک کانتَکست .4

د  که در مُ یزمان  یگرپشته د یکد کرنل و  زمان اجرا در مُ  یپشته برا  یک  - پشته    دو .5

 شود.ی کاربر اجرا م

محلک   یخصوص  یسازیرهذخ  یطمح  یک .6 انباره  م  1ترَِد   یه  برای خوانده  که    یشود 

مورد استفاده قرار   ویاپ  یوندیپ  یهاخانهکتابزمان اجرا و    یهاخانهکتابا،  هیرسامانهز

 .یردگیم

 ساختمان  یک از    یشود )قسمتیخوانده م  Thread IDه  شناسه منحصربفرد ک  یک .7

  یها و شناسه ترَِدها از فضاشناسه پروسه  -شود ی خوانده م Client IDکه  2یداخل

 شوند.( ی نم  4یا همپوشانی   آورلَپ   یچگاهها هآن  ینشوند، بنابرایم  یجادا    3اینام مشابه 

کانتَکست    گاهی تِردَها،  امن  یااوقات  برنامه   یتیتوکن  توسط  اغلب  که  دارند  را    ی هاخودشان 

 شوند. ی کنند، ارائه میم  یتها را جعل هوینتکلا  یتیکه کانتَکست امن  یسرور چندترَِد  یکاربرد

 شوند.  ی خوانده م کانتَکست ترَِد 6فرار یهاها و ثباتشتهپ ،5یانباره خصوص یطمح

شود، متفاوت است،  یها اجرا مآن یبر رو یندوزها که ویاز معمار یکاطلاعات در هر  ینا یراز

  یندوز و  GetThreadContextاست. تابع    7ی در صورت لزوم، خاص معمار  ساختمان  ینا

 دهد.ی شود( را ارائه می خوانده مکانتَکست )بلاک  ریاطلاعات خاص معما ینبه ا  یدسترس

5 Private Storage Area 
6 Volatile Registers 
7 Architecture-Specific 
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شامل   یندوزو  یتی ب  64نسخه    یال اجرا بر روحدر    یتی ب  32ه  برنام  یکتردها  نکته:  

از آنها به منظور   Wow64  یزمشوند که مکانی م   یتیب  32و    یتی ب  64کست  کانتَ

کند. ی استفاده م   یتی ب  64لت  ابه ح   یتی ب  32 یحالت برنامه از حالت اجرا  یضتعو

دو    ینا و  پشته  دو  کانتَب تردها  هستلاک  دارا  اندکست  با  تابع   ین .  حال، 

Wow64GetThreadContext    در بازگشت خواهد داد.    یتی ب  32کانتکست

 . بیشتر درباره این مکانیزم صحبت خواهیم کرد های بعدیقسمت

 1یبرها ف
آنجا ترد د  یک  یاجرا  یضتعو  یکهاز  به  م یری  موجب درگ  یگرترد  ایکرنل   یاتعمل  ینشود، 

  یض تعو  یگرمخصوصا اگر دو ترد به شکل متناوب با همدبر باشد،  ینه هزویندوز    یتواند برایم

مُد   یبرها و زمانبندیف  یزمدو مکان  یکدیگرتردها با    یضتعو  ینهبه منظور کاهش هز  یندوزشوند. و

 کرده است.  یاتیو عمل یکاربر را طراح

م  یبرنامه کاربرد  یکبه    فیبرها اجرایاجازه  زمانبند  یدهند،  را  به   یترد خودشان   یجاکنند، 

  2سبک وزن  یتردها  یبرهاف  ینباشند. همچن  یندوزعامل وسامانه  یزمانبند  یزمبر مکان  یمتک  ینکها

د  در مُ   اآنه   یراهستند ز  یمخف   یا  ی کرنل نامرئ  ی آنها برا  یشوند و در اصلاح زمانبندی خوانده م

 اند. شده سازییادهپ Kernel32.dllکاربر درون 

  ینشود. ا  ی فراخوان  ConvertThreadtoFiberتابع   یدابتدا با  یبرها،به منظور استفاده از ف

شده   یجادا  یکه به تازگ  یبریکند. پس از آن، فیم  یلتبد  ییاجرا  یبرف  یکترد را به    یکتابع  

م فراخوانی است،  با  ف  یجادا   یگرید  یاضاف  یبرهایف  CreateFiber  ی تواند  )هر   یبر کند. 

 باشد(.  خودش را دارا  یبرهایف جموعهتواند میم

انتخاب نشود، برخلاف    یبه صورت دست  SwitchToFiberتابع    یق از طر  یکهتا زمان  یبرف  یک

نم  یک اجرا  فی ترد  زمان  ید جد  یبرشود.  باشد  یکه تا  داشته  موجود  اجرا  زمان  یاشود  ی ،  که ی تا 

 
1 Fibers and User-Mode Scheduler Threads 
2 lightweight threads 

SwitchToFiber    برا  یفراخوان مجدد ب  یشود.  ا  یشتراطلاعات  مستندات   ردمو  یندر 

Windows SDK یدرا مشاهده کن. 

به این دلیل که فیبرها برای   .استفاده از فیبرها همواره یک ایده خوب نیستنکته:  

( مشکل TLSکرنل مخفی هستند. همچنین فیبرها در اشتراک فضای محلی تردها )

فیبر می  فیبرها دارای دارند، زیرا چندین  اگرچه  ترد اجرا شوند.  توانند در یک 

نمی FLSسازی محلی )فضای ذخیره مورد  این  اما  برای هستند،  تمامی  (  تواند 

مسائل مرتبط با اشترات فضای آدرس را در فیبرها حل کند و در غیر این صورت 

ها، فیبرها با پرفورمنس بسیار پایین کار خواهند کرد. علاوه بر این  I/Oفیبرهای  

اجرا شوندنمی  پردازنده  یک  بر روی  موازی  به صورت  از توانند  بسیاری  . در 

برنامه  مسئله  سناریوهای  ویندوز  خود  دهیم  اجازه  است  بهتر  ویندوز،  نویسی 

اجرایی   روند  و  دهیم  انجام  خود  ما  اینکه  تا  کند  مدیریت  را  تردها  زمانبندی 

 ها را خراب کنیم.  برنامه 

 کاربر   مُد   در  شده  زمانبندی تردهای 
موجود    یندوزعامل وسامانه  یتیب  64  یهانسخه   یشده در مُد کاربر که فقط بر رو  یتردها زمانبند

شده در   یدهند. تردها زمانبندیها ارائه مآن  یبرا بدون معا  یبرهامشابه ف  یهایژگیهستند، و

 ملعاکرنل سامانه   یبرا   ینعامل دارا هستند و همچندر کرنل سامانه  ترد مشابه  یکمُد کاربر،  

ای نم  یمخف م  ینباشند.  اجازه  زمانبندیموضوع  تردها  مُ  یدهد،  اختصار    یاد کاربر  شده در  به 

 منابع و... را انجام دهند. یگذاراشتراک ،ییستم س یهای فراخوان UMS یتردها

به انجام کار در مُد کاربر   یازفقط ن  UMS  یاز تردها  یشتریتعداد ب  یادو    یکهبه هر حال، تا زمان

کنند، بدون    یضتعو  یکدیگرخودشان را با    ییاجرا  یمحتوا  ینتوانند در فواصل معیها مدارند، آن 

 شود.   یاتجزئ یرعامل درگسامانه  3زمانبند کرنل  ینکها

3 Windows Scheduler 
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 ترد مشابه اجرا شده در کرنل هنوز در حال اجرا است و ،یندوز عامل وسامانه 1کرنل اندازچشماز 

  یات عمل  یکد کاربر، قصد دارد  شده در مُ  یترد زمانبند  یک  یکهعوض نشده است. هنگام  یزیچ

ترد مُد   اب  یستمی،تابع س  یک  یفراخوان  یل، از قببه وارد شدن به کرنل دارد  یازانجام دهد که ن

 شود. ی م یضکرنل خودش تعو

 ی ها، فضاحال هر ترد درون پروسه   ینخودشان را دارند، اما با ا  ییکست اجراگرچه تردها کانتَ

منابع مرتبط با پروسه را هم   یتمام  ،ینگذارد )علاوه بر ایپروسه را به اشتراک م  یآدرس مجاز

 یخواندن و نوشتن کامل بر رو  یمعنا است که هر ترد دسترس  ینبد  ینگذارد(، ایبه اشتراک م

 ارد.  ها دپروسه یآدرس مجاز ایفض

را مورد ارجاع قرار دهند، مگر    یگرروسه دپ  یکآدرس    یفضا  یتوانند به صورت تصادفیتردها نم

موجود    ی آدرس خود را به عنوان قسمت حافظه اشتراک  یاز فضا  یپروسه مذکور قسمت  ینکها

  یل از قب  یاز توابع  فادهرا به منظور است  یگرپروسه د  یکپروسه حقوق باز کردن    یک  یاکرده باشد  

ReadProcessMemory   وWriteProcessMemry  .را داشته باشد 

  یست ل  یکو    یتیامن  یمحتوا  یکچند ترد، هر پروسه    یا  یکو    یآدرس خصوص  یعلاوه بر فضا

آبجکت    یک  یاحافظه    یاشتراک  یهاها، بخش یلفا  یلکرنل از قب  یهاباز به آبجکت   یهااز هندل

 سمافورها دارد.  یا  یدادهاموتکس، رو یلساز از قبهمگام

 
 پروسه و منابع آن  کی: 9 ریتصو 

 
1 Kernel's Perspective 
2 Access Token 

شود.  ی خوانده م  2ی شود که توکن دسترسی م  یرهآبجکت ذخ  یکهر پروسه در    یتیکست امنکانتَ

و اعتبارنامه پروسه است. در حالت   یتیکه شامل شناسه امن  یردگی م  یتوکن دسترس  ینپروسه به ا

  یک خود    یتوانند برای ها ممختص به خود را ندارند، اما آن   یدها توکن دسترسرَفرض، تِیشپ

  یگر پروسه د  یک  یتیامن  یتوانند محتوایمنفرد م  یهاترَِد  یاتعمل  ینا  یجهدر نت  د،توکن اخذ کنن

ا  هترَِد یگرد یبر رو ینکهبدن ا -دور راه یندوزو یستمس یک یهااز جمله پروسه -را جعل کنند 

 گذاشته شود.  یریدرون پروسه تاث

مجازدِسکریپتور   مد  است  یاداده  ساختمان  3یآدرس  حفظ    یرکه  منظور  به  آن  از  حافظه 

 کند. یها استفاده مدر حال استفاده توسط پروسه  یمجاز یهاآدرس

 ها جاب 
  یکند. تابع اصلیارائه م Jobا جاب یمدل توسعه داده شده از پروسه با نام آبجکت  یک یندوزو

 ی و دستکار  یریتواحد منفرد مد  یکها به عنوان  از پروسه   یدهد گروهیاجازه م  آبجکت  ینا

ا برخ  ینآبجکت همچن  ینشوند.  کنترل  ارائه محدود یت خاص  یاجازه  و  برایها   یاپروسه    ی ت 

 دهد. ی در ارتباط با آن را ارائه م یهاپروسه 

  یندوز ها در وپروسه  یبرا  یدرختساختار    یکعدم وجود    یلاب به دلجآبجکت    یط،از شرا  یدر برخ

 یاز ساختار درخت  یندوزو  یساختار درخت  یطشرا  یشترحال هنوز در ب  ین دهد، اما با ای غرامت م

ها و ها، پروسهاز جمله جاب  یداخل  هایداده  ساختمان  موردقدرتمندتر است. در    Unixپروسه  

های  قسمتترد در    ی زمانبند  ی هایتمتردها و الگور  یجادها و ا پروسه  یزممکان  ینتردها، همچن

 آورد.  یدبه دست خواه یشتریاطلاعات ببعدی این سلسله مقالات 

 پایان 
در این قسمت از سلسله مقالات ویندوز اینترنالز با مفاهیم و ابزارهای کاربردی دیگر ویندوز از  

ها و ... آشنا شدیم. از همین روی،  ها، تردها، فیبرها، تردهای زمانبندی کاربر، جابقبیل پروسه

3 Virtual Address Descriptor (VAD) 
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توانست به جزئیات سطح پایین سامانه ادامه خواهیم  از قبیل حافظه مجازی، در  عامل ویندوز 

ویندوز، عملکرد   با جزئیات دقیق  MMUدیباگ کرنل  را  موارد  این  و  بپردازیم   ... تر مورد  و 

 بررسی قرار بدهیم.  


